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KYBERAGRESIA - KYBERSIKANOVANIE — SEXTING A ICH RIZIKA

V sucasnosti Ziaci dennodenne pouzivaju internet pri jednotlivych ¢innostiach, a tak mnoho
prejavov spravania sa presuva do kyberpriestoru. Mozno medzi ne zaradit' kyberagresiu,
kybersikanovanie, sexting a ostatné s nimi spojené formy online rizikového spravania.

Kyberagresia predstavuje poskodenie sposobené pouzivanim elektronickych prostriedkov
osobe (alebo skupine osob) bez ohladu na vek, ktora vnima takéto ciny ako urdzlive, hanlive,
Skodlivé alebo neziaduce (Grigg, D. W., 2010). Ide o jednorazové alebo prileZitostne sa
vyskytujuce utoky. Kyberagresia nezahfiia opakovanie ani prvky nerovnovahy, ani osobné
poznanie obete (napr. hacknutie nickoho na socialnej sieti sa uskuto¢niuje so zlym tumyslom
a so zelanim poskodit’ nie¢iu reputaciu, ktoru hacker osobne nemusi poznat’), naopak, zahfia
SirSiu skupinu zneuzivani, ktoré sa mozu vyskytnut’ v kyberpriestore.

Typoldgia kyberagresie zahifia rovesnicku kyberagresiu, kyberagresiu zamerani voci
zamestnancom §koOl, ndhodnym obetiam, voc¢i vybranym skupindm (menSindm, ,,inakym*
skupinam a pod.), celebritdm, zranitelnym osobam a pod. Prejavmi mézu byt’ verbalne Gtoky
Vv kyberprostredi (napr. urazanie, vyhrazanie) a vztahovu agresivitu v online priestore (napr.
vylicenie a Sirenie fam), ako aj jedine¢né ¢iny, ako je odcudzenie identity, podvod a
zverejiiovanie Skodlivych obrazkov alebo videi.

Kybersikanovanie je agresivne spravanie, ktoré =zahfla suZovanie, ohrozovanie,
prenasledovanie, poniZovanie ainé negativne spravanie voci jednotlivcovi alebo skupine
prostrednictvom opakovanych utokov vratane komentéarov a lajkov, ktorych obsah sposobuje
obeti emocionalnu ujmu.

Podl'a P. Agatstonovej (2007) predstavuje kyberSikanovanie formu emociondlneho utoku
(oznacovaného aj ako rela¢nd agresia —t j. skryty druh agresie, pri ktorom dochadza k naruseniu
vztahov a socidlnemu vyluceniu), ktory spdsobuje pocity strachu, izol4cie a poniZovania obeti.

Kybersikanovanie mozno diferencovat’ z hladiska pouzZitia technickych prostriedkov (internet,
mobil, pozri Kolat, M., 2011) alebo charakteru, akym sa realizuje (zosobnenie, happy slapping,
pozri dalej typologiu podla N. Willard). Autor A. Kavalir (2009) rozliSuje dva typy
kyberSikanovania — priame kyberSikanovanie (spravy posielané priamo obetiam) a
kyberSikanovanie v zastipeni (vyuZivanie druhych na Sikanovanie obete v kyberpriestore).

Ucelenu klasifikaciu online utokov zostavila autorka N. Willard (2007):
,, Vtacanie “/provokovanie, online utoky (flaming) — Gitoky pomocou elektronickych sprav
Vv socidlnych diskusnych skupinach s urdzlivym a vulgarnym obsahom, ktoré maju za
ulohu obet’ provokovat’ a vtiahnut’ do podobného spésobu komunikécie,
- obtazovanie (harassment) — Casté a opakované posielanie drzych a urazlivych sprav. Méze
byt realizované cez e-mail, textové spravy, rychle spravy, komentare a Cet,



ocierniovanie (denigration) — elektronické Sirenie hanlivych vyrokov, vymyslov a klebiet o
obeti,

zosobnovanie (impersonating) — urazlivé spravy, ktoré sa javia, ze pochadzaju od obete, a
to v snahe dostat’ vytypovanu osobu do problémov alebo ohrozit” a poskodit’ jej povest’ a
vztahy,

odhalovanie (outing) — je zverejlovanim a Sirenim intimnych a kompromitujicich
informacii, obrazkov a videi prostrednictvom internetu a mobilnych technologii,
podvadzanie a manipulovanie (trickery) — manipulovanie obete s cielom zistit’ tajomstva
a osobn¢ informacie jednotlivca, ako aj informacie, ktoré mozu osobu priviest do
rozpakov,

vylucenie z online skupiny (exclusion),

prenasledovanie (stalking) — zneuzivanie online komunikacie na obtaZovanie
a zastraSovanie vybranych pouzivatel'ov.

Ako odlisit’ kyberagresiu od kybersikanovania

Odlisit’ kyberagresiu od kyberSikanovania moZno na zaklade diagnostikovania znakov,

ktoré uvedené javy sprevadzaju, a to:

- zamer ublizit, zosmiesnit’ a akokol'vek dehonestovat’ inli osobu je priznacny pre
kyberagresiu, ale aj pre kyberSikanovanie,

- opakovanie je charakteristické len pre kyberSikanovanie. Nasilné spravanie sa
nemusi opakovat’ na strane agresora, ale obet’ méze zazivat’ opakovanu viktimizaciu
prostrednictvom ,,prizerajucich sa“, ktori si ponizujuci obsah prezeraju, zdiel'aju,
lajkuju a nevhodne komentuju,

- nerovnovaha/nepomer sil/schopnosti/zrucnosti/postavenia v kyberpriestore, ¢im
sa kyberSikanovanie odliSuje jednak od kyberagresie, ale aj od tradi¢ného
Sikanovania.

Sexting predstavuje prijimanie a odosielanie sexualne explicitnych sprav (zobrazenie
pohlavnych organov alebo sexudlneho aktu) alebo implicitnych (nahych, polonahych selfie)

digitalnych fotografii ¢loveka, videi alebo textov cez mobilné telefény a socidlne siete.
Pojem sexting nie je beZzny v hovorovej re¢i mladeZze na Slovensku. Napriek tomu sa
dospievajuci s uvedenym javom stretavaju v podobe:

zverejilovania vlastnych erotickych a sexualnych komentérov s priatel'om/priatel’kou,
partnerom/partnerkou, ale aj ndhodnymi osobami,

prezentovania vlastnych fotografii a videi s erotickym a sexudlnym podtonom
(zachytavajtcich Gplnu alebo ¢iastocnu nahotu),

odosielania a prijimania materidlu sexualneho charakteru inych oso6b (najcastejSie
kamaratov a spoluziakov),

prijimania obradzkov od zhotovovatel’a fotografii,

odovzdavania prijatych fotografii ostatnym l'ud’om,

flirtovania prostrednictvom mobilnych telefonov, socidlnych sieti a i. (Holla, K., 2017).

RozliSujeme zakladné typy sextingu:



self-sexting — ako selfie nahého tela alebo nahej Casti tela, ked’ sa posielaji a prezentuju
vlastné fotografie,

peer-sexting, pre ktory je charakteristické posielanie obrazkov medzi rovesnikmi,
adult-sexting — posielanie sextu medzi dospelymi, a to v partnerskom alebo manzelskom
zvizku,

dobrovolny — je typ sexualnej aktivity, prostrednictvom ktorej chcu jednotlivei uspokojit’
sexualnu zvedavost’. Predstavuje spdsob zbliZzenia a zaujatia pozornosti. Pre dobrovolny
sexting je charakteristicka dovera a zavizok medzi zacastnenymi. Ide zvacsa o partnersky
— konsenzudlny sexting a sexting ako spésob ziskania pozornosti,

natlakovy — vynuteny sexting predstavuje formu sexudlneho obtazovania a nesie vysSie
riziko zneuzitia. Do tejto kategérie patri pritazujuci sexting, ktory suvisi s
kyberSikanovanim, pornografiou, kybergroomingom a ostatnym online rizikovym
spravanim (Holla, K., 2017).

Rizika kyberagresie, kyberSikanovania a sextingu

Elektronickd komunikacia umoziuje ovel’a $ir$i rozsah §irenia Skodlivych materidlov,
apreto moze spdsobit’ velku emociondlnu traumu. Rovnako vazne, hoci nie tak
viditel'ne, sa moéze v dosledku kybernetickych utokov na zdravi prejavit psychicka
nepohoda. Dlhotrvajuci stres a frustracia sa prejavia somatickymi problémami. Medzi
vSeobecné dosledky patri:

- strata sebavedomia a sebaucty spdsobena kritikou a obvinovanim,

- duSevna tiesen pri pouzivani internetu pre strach z d’alSieho obtaZovania,

- depresia a strach spdsobené itokom na ¢loveka,

- opakované sny o agresorovi a o jeho obvineniach,

- Sok zo zastraSovania.

Psychickymi ddsledkami mdze byt wzkost, depresivne nalady, emocionédlny stres
a poruchy, pokles sebadovery, depresivne a neurotické problémy, poruchy spanku,
znizena tolerancia frustracie, pocit z nerieSitel'nej situacie, skratové spravanie — riziko
samovrazdy, celkova duSevna nestabilita.

Sexting vo svojej podstate nemusi byt rizikovym spravanim. Stal sa normativnou
sucastou sexualneho vyvinu dospievajucich, ¢o ma za nasledok pozitivne emocie
a ucinky. Problémom sa stava, ak st fotografie Ziadané pod natlakom a vydieranim.
Sexting vtedy moze mat’ negativne dosledky v emocionalnej oblasti. Niektoré osobné
sexualne explicitné fotografie sa moZu posielat’ viac ako jednému prijemcovi. Tym sa
zvysuje riziko zdiel'ania materidlov intimnej povahy s osobami, ktor¢ ich nemali vidiet’.
NarusSenie sukromia moze viest k rozpakom, znizeniu sebatcty, k pocitom hanby
a viny, depresii a pod. Velkym rizikom sextingu je intimny material, ktory méze byt
casom zneuzity (napr. k cielenej manipuldcii, vydieraniu, ku kyberSikanovaniu a
kyberstalkingu). Sext (sextingovy material) mdze v internetovom svete kolovat' aj
niekol’ko rokov a je vel'mi tazké ho z virtualneho prostredia odstranit’. Rizikom je aj
strata spolo¢enskej prestize a ticty k sebe samému. Obet’ moze mat’ problém so ziskanim
alebo udrzanim zamestnania a socialnych vztahov, méze byt verejne urazana, napadana
a zneuct’ovana.

Materidaly zhotovené v ramci sextingu medzi det’mi starSimi ako 15 rokov, ale
mladSimi ako 18 rokov, moZu byt’ povaZované za detsku pornografiu.



PREVENCIA, INTERVENCIA A STRATEGIE RIESENIA

Prevenciu kyberagresie, kyberSikanovania a sextingu (K — K —S), ale aj ostatnych typov online
rizikového spravania mozno smerovat’ do troch faz:

»pred* (primarna prevencia)

Prvé fdza zahfna Cinnosti, aktivity a informacie o jednotlivych nastrahach online

1.

rizikového spravania v ramci primarnej prevencie, t j. eSte pred ich vyskytom v skupine.
Sucast’ou tejto fazy je:

naucit’ deti bezpecne a zodpovedne vyuzivat smartfony, tablety, notebooky vratane
jednotlivych aplikacii, socidlnych sieti a internetu ako takého,

opakovane informovat’ o ddsledkoch online rizikového spravania (v Skole =
Skolsky poriadok, spolo¢nost’ — Trestny zakon — kyberSikana = trestny ¢in k 1. 7.
2021)

Podl'a smernice ¢. 36/2018 k prevencii arieSeniu Sikanovania deti a Ziakov
v §kolach a §kolskych zariadeniach méoZe $ikanovanie napliat’ skutkova podstatu
trestného ¢inu alebo priestupku. Prihliadajuc na €lanok 2, bod (7), ziak, ktory je
agresorom, moze byt trestne stthany najmaé za trestny ¢in:

- ubliZenia na zdravi, podla § 155,

- obmedzovania osobnej slobody, podla § 183,

- lapeZe, podl'a § 188,

- vydierania, podla § 189,

- hrubého natlaku, podla § 190,

- natlaku, podla § 192,

- porusovania domovej slobody, podl'a § 194,

- sexudlneho nasilia, podla § 200,

- sexudlneho zneuzivania, podla § 201 az 201b,

- kradeze, podla § 212,

- neopravneného uzivania cudzej veci, podla § 215,

- poSkodzovania cudzej veci, podl'a § 245,

- nebezpecného vyhraZania, podla § 260,

- nebezpecného prenasledovania, podla § 360a,

- vyroby detskej pornografie, podla § 368,

- rozSirovania detskej pornografie, podla § 369,

- prechovavania detskej pornografie a UCast na detskom pornografickom
predstaveni, podla § 370,

- ohovérania, podl'a § 373a.

Podl'a ¢lanku 2, bodu (8), moZe §ikanovanie napliat’ skutkovi podstatu priestupku
proti ob¢ianskemu spolunazivaniu (podl'a § 49 zakona Slovenskej narodnej rady ¢.
372/1990 Zb. o priestupkoch v zneni neskorsich predpisov) alebo priestupku proti
majetku (podla § 50 zdkona Slovenskej narodnej rady ¢. 372/1990 Zb. o
priestupkoch v zneni neskorSich predpisov).



Podl'a bodu (9) skutocnost’, ze fyzicka osoba, v naSom pripade Ziak, nie je trestne
zodpovedna z dovodu nizkeho veku, nie je prekdzkou na podanie zaloby vo veci
nahrady Skody, ktort ziak sposobil na majetku, alebo vo veci ndhrady ujmy, ktora
spdsobil na zdravi. Zakonny zastupca ziaka a ziak zodpovedaju za Skodu spoloc¢ne
a nerozdielne,

nezdiel'at’ intimne a nevhodné materidly s cudzimi 'ud’'mi na internete — to znamena
nepridavat’ na internet intimne fotografie ¢i vided, neuvadzat’ aktudlnu polohu a
zvazovat, ¢o je vhodné na socialnu siet’ pridat’,

nezverovat’ sa cudzim 'udom na internete so svojimi problémami,

dodrziavat’ pravidld internetu a jednotlivych socialnych sieti — neporusSovat’ vekové
hranice, ktoré su nastavené pri pouzivani socialnych sieti,

oboznamit’ sa s rizikami, ktoré su spojené s online sluzbami — pred pouzivanim
online sieti je dobré, ak si stanovime pravidla a uvedomime si, Ze ¢o raz pridame
na internet, len tazko dostaneme prec,

pridavat’ si medzi priatel'ov len osoby, ktoré diet’a redlne pozna,

viest’ deti k uvedomeniu si, Ze obsah zaveseny na internete je mnohokrat verejny
a moze ho Citat’ ktokol'vek,

rozvijat’ odolnost’/rezilienciu — schopnost’ vyrovnavat’ sa so zat'azou, prekazkami
a neprijemnymi udalost’ami v Zivote,

viest dieta k vytvaraniu audrziavaniu kvalitnych priatel'skych vztahov
(predpokladom je spolupraca s rodinou a podnetné rodinné, ako aj blizke socialne
prostredie dietat’a),

rozvijat schopnost’ ziskat si priatelov, poziadat o pomoc, zru¢nost rieSit
konfliktné situdcie bez agresivnych prejavov spravania,

naucit’ Ziaka rozoznat’, pomenovat’ a vyjadrit’ svoje emocie a preZivanie.

2. ,Poclas“ (sekundarna prevencia)

Pocas druhej fazy, ak doslo k jednotlivym online nastrahdm, moZno vyuZit’ nasledujuce
kroky:

ukoncenie komunikécie s utoénikom — ide o razny krok zo strany potencidlnej
obete, ktora nekomunikovanim skor docieli pokracovanie v kyberutokoch —
ohovarani, o¢iernovani na internete,

zaistenie ochrany kontaktovanim operatora ¢i administratora siete,

zaistenie potrebnych dokazov,

zablokovanie uto¢nika — zablokovanim sprdv, zmenou nastaveni, poziadanim
spravcu siete alebo administratora socialnych sieti o blokovanie,
vol'ba opatreni, ktoré zodpovedaji zdvaznosti priestupkov,

informovanie a poudenie deti o tom, aby sa nebdli rodi¢om povedat’ o ¢ine, najméi
V suvislosti s odoslanim fotografii alebo videi intimneho charakteru (rodi¢ =
emocionalna, psychické, moralna podpora).

V rdmci tejto fazy je nutné pristupit’ k rieSeniu K — K- S:
1. zistenim Co najvacSieho mnozstva informécii od ,,informatora“. Informatorom

najcastejSie byva kamarat obete, ktory je svedkom kyberagresie — kyberSikanovania



6.

— sextingu. Menej Casto byva informatorom samotna obet’. V tomto kroku je
dolezité:

- neodradit’ informatora — svedka, ktory upozorniuje na nevhodné situécie,

- nebagatelizovat’ vypoved informatora — svedka;

¢o najpresnejSim zapisanim informacii;

ocenenim svedka za poskytnutie informécii a ubezpeCenie o spolupraci a

nevyzradeni jeho identity;

hl'adanim SirSich suvislosti — t j. zbieranim ddékazov od ostatnych 0s6b
prostrednictvom rozhovorov a pozorovania. Dokazmi st: obrazkové alebo textové
spravy, e-maily, printscreeny/screenshoty obrazovky, ktoré zachytavaju verbalny
alebo vizualny utok a pod.

skompletizovanim informacii by malo byt’ zrejmé, ¢i ide o:

o kyberagresiu ako nevhodny spdsob riesenia konfliktov,

o kyberSikanovanie (preukdzanie moci v kyberpriestore, anonymita Utocnika,
stupfiujuce a pretrvavajuce utoky v kyberpriestore, nemoznost’ alebo
neschopnost’ branit’ sa),

o kombindciu Sikanovania a kyberSikanovania,

o zabavu (nevhodnu a pre obet’ Skodlivu),

o sexting (vyzadovanie fotografii intimneho charakteru — tzv. sext, zasielanie
sextu),

informovanim kompetentnych (policia, pomahajice profesie, rodina diet'at'a/ziaka,

Skola)

Vramci druhej fazy mozno vyzdvihnit' stratégie rieSenia kyberagresie —
kybersikanovania a sextingu, ktorymi mézu byt

1.

technicky zamerané stratégie — zahihaji vSetky stratégie, ked’ obet vyuZije
akvkol'vek technologicky postup — nahlasenie incidentu, zabezpefenie svojho
emailu ¢i profilu, blokovanie konkrétnej osoby — agresora;

vwhybanie sa a ignordcia — ide 0 vSetky reakcie, ked’ sa obet snazi agresorovi
akokol'vek vyvhnut'. Napriklad zmazanie ublizujucich sprav, vyhvbanie sa osobam,

nevhodnym obsahom ¢i strdnkam, ale aj r6zne formy ignorédcie samotnej situécie.
V ramci tejto stratégie je dolezité ignorovanie utokov alebo predstieranie, Ze sa ni¢
nedeje, pouzitie tejto taktiky vsak vyzaduje dobré sebaovladanie a schopnost’ nedat’

najavo svoje emocie;
disociacia — oddelenie online a offline sveta — zahffia vSetky stratégie, ked’ obet’
jednoducho uveri tomu, ze sa to deje online a V realnom svete sa to stat’ nhemoze,

resp. by sa agresor tak nezachoval;
kognitivne preramovanie — zahiha schopnost’ zmenit’ uhol pohl'adu, ked’ si obet’

povie, ze agresor je ubohy, Ze nestoji za to, aby sa trapila, a Ze nenecha, aby jej

takeéto spravanie ubliZilo:

vvhladanie socidalnej opory — Znamena zverenie sa niekomu (rodicia, uditelia,
zamestnanci $§kol, pomahajtce profesie, kamarati),




6. asertivne spravanie, ktoré taktiez vyzaduje dobré sebaovladanie, ale aj socidlne a
komunikacné zrucnosti, ako aj snahu nieCo zmenit tak, aby sa Sikanovanie
neopakovalo (ignorécia alebo sebaobrana);

7. zmena stratégie spravania obete;

8. zmena vzhladu a spésobu vystupovania;

9. ziskanie novych priatelov.

Kazdé diet’a disponuje istymi stratégiami rieSenia zat’aZzovej situacie. St determinované

temperamentom, inteligenciou, skiasenostami, ale idobrym rodinnym zizemim

a spolo¢enskym statusom. Preto je dolezité poznat’ sposoby rieSenia zat’azovych situacii.

3. ,,PO“ (terciarna prevencia)
Tretia faza zahfna predovsetkym spolupracu s ostatnymi odbornikmi, ktori su
napomocni pri intervencii a realizacii profylaxie, a to predovSetkym psycholdgovia,
psychoterapeuti, socioterapeuti, ktori jednak pomdhajii dietatu zvladnut naro¢nu
situaciu, v ktorej sa ocitlo ako obet’,, a v spolupraci s ostatnymi posiliiuju jeho sebatctu,
ale aj zaclenenie a budovanie novych nekonfliktnych vzt'ahov a priatel’stiev.
METODICKE USMERNENIA

Metodické usmernenia pre deti fungujuce v kyberpriestore, aby ich online Zivet bol
bezpecny:

premyslajte, Co piSete alebo aké fotografie pridate,
opytajte sa samy seba: mozu byt slova interpretované/pochopené nespravne? MozZu
niekoho rozrusit? Je vhodné fotografiu uverejnit na internete (socidlnej sieti)? Je tato

fotografia vhodna na to, aby ju videlo mnozZstvo ludi?

ak nieco zverejiiujete online a nasledné ,,komentare* v Cete alebo ,,dis-liky* sa stavaja
krutymi, odstrante svoje prispevky, aby ste sa nestali si¢ast’ou negativnej situacie,

pri kazdom komentari alebo uverejiiovani fotografie a videa je potrebné sa opytat’, ¢i by
som chcel(a), aby dané informacie o mne citali a fotografie sledovali ini,

vzdy bud’te v kyberpriestore opatrni a pamétajte, ze aj slova, symboly a obrazky dokazu
vel'mi ublizit,

zmazat’ zo svojho profilu, z aplikécii, zo zariadeni fotky, kde je dieta nahé, odhalené
a pod.

Ak je dieta v kyberprostredi Sikanované alebo inak atakované, je nevyhnutné poctvat’ ho a

rozpravat’ sa s nim:

pocuvajte: venujte dietatu svoju plni pozornost a zvazte rozhovor v tichom
priestore. Polozte jednoduché otazky a potom si vypocujte odpovede. Skuste povedat
napriklad: ,, Co sa stalo potom? “ @ ,, Co si ndsledne urobil? “

Bud'te pokojni: je to Sanca, ako dietat'u ukazat’, ze riesit’ problémy sa da aj pokojne. Ak
sa citite nahnevani alebo uzkostni, pockajte, kym sa upokojite, az potom hovorte s
dietatom alebo so zainteresovanymi osobami.



e Zhmite problém.

e Povedzte dietat’u, ze je prirodzené a v poriadku, ked’ sa citi rozrusené. Mozno napriklad
povedat: ,, Nedivim sa, Ze je ti z toho smutno. “

o Uistite sa, ze dieta vie, Ze kyberagresia — kyberSikanovanie a sexting (pokial’ nepriSiel

podnet od dietat’a v podobe poslania fotografie intimneho charakteru) nie st jeho chyba.

Dalsimi krokmi preukazujeme vo&i diet’at’u empatiu, divame mu najavo, Ze nam na iiom
zalezi:
- suhlasit’ s tym, ze nastal problém: napriklad: ,, Nie je v poriadku, aby sa k tebe niekto
takto spraval, aj ked je to ,iba‘v kyberprostredi. *
- Ocenit’ dieta za to, ze o svojom probléme zacalo rozpravat’, napriklad: ,,Som velmi
rad/rada, ze si mi o tom povedal(a).
- Uistit’ dieta o podpore a pomoci, napriklad: ,, Vidim, ako sa trdapis. Situdcia je, zda sa,
vazna. Zamyslime sa spolocne, ¢o by sme mohli urobit, aby sa situdcia zlepsila. *
- Vyvarovat sa negativnych a nevhodnych komentarov typu: ,, Nemas travit na internete

tolko casu,” — ,,Nemal si posielat fotografie,” — ,,Mohol si vediet, co sa stane, ked

« «

posles svoje fotografie, “ — ,, Chuddk. Nevadi, mozes ostat doma. *
Ak diet’a pochopi, preco niektoré deti Sikanuju v realnom aj v kyberpriestore, mohlo by mu
to pomoct’ uvedomit’ si, Ze za to nemdze. Dietat'u napriklad mozeme povedat’, Ze Sikanovana
osoba:

- mdze napodobniovat’ spravanie inych deti a neuvedomuje si, Ze je to nespravne,

- nevie, ako byt mily k inym 'ud'om,

- moZe mat’ problém a mysliet’ si, Ze ked’ sa ostatni 'udia budu citit’ zle, veci sa zlepsia.

Co moZe urobit’ obet’ kyberagresie — kybersikanovania a sextingu?

- nereagovat, aj ked’ je akokol'vek naro¢né ostat’ ticho, tito¢nik caké na reakciu,

- namiesto reakcie je dolezité zmenit cinnost’ (,,oslobodit’ sa* od kyberprostredia),
zamerat’ sa na rozvoj zaujmov,

- dlhodobo a r6znym spdsobom upozoriiovat’ na problém,

- upozornit’ rodi¢ov alebo inych dospelych, ktorym dieta doveruje,

- neodplacat’ sa zIym za zl¢, mdZe sa to obratit’ proti dietat’u,

- zmazat’ zo svojho profilu, z aplikacii a zo zariadeni fotografie, ktoré by mohli dieta
kompromitovat’,

- poziadat’ druht osobu 0 odstranenie inkriminovaného obsahu (videa, fotografie).

Ciele primarnej prevencie mozno dosahovat’ afektivnym vzdeldvanim, trénovanim
Zivotnych zrucnosti, posiliiovanim socidlnych spésobilosti vratane spésobilosti, ako
zvladat’ plachost’, nedovercivost’ vV realnom prostredi, ako sa kontaktovat’ s novymi
Pud’mi.

Na naplnenie cielov primarnej prevencie kyberagresie — kyberSikanovania a sextingu mozno
vyuzit’ u¢inné stratégie prevencie, ktorymi st:



- preventivne programy — ddlezita je kontinuita aktivit v Spirale (od aktivit ur¢enych pre
vSetkych — s poskytnutim najvSeobecnejSich informacii o K — K — S, az po individuélne
¢innosti a ndcvik soft skills, socidlnych sposobilosti a zru¢nosti potrebnych pre
jednotlivca) — POZOR: na Slovensku zatial nie je takyto preventivny program,

- rozvijanie étosu boja proti K — K — S v skole prostrednictvom skolskych hodnot,

- zvySovanie povedomia vSetkych ¢lenov Skolskej komunity a zabezpecenie toho, ze
vSetci maju jasnu predstavu o tom, ¢o je kyberagresia — kyberSikanovanie a sexting,

- aktivizujuce metddy zamerané na bezpecnost’ na internete, uc¢inky online rizikového
spravania, zvysenie empatie, uvedomovanie si rovnosti, ale aj odliSnosti vratane
inakosti, prijimanie seba a druhych takych, aki st. Prostrednictvom aktivizacie si deti
sucasne vel'mi efektivne rozvijaju schopnost’ tzv. kritického myslenia. Tento proces sa
charakterizuje vlastnym objavovanim, porovnavanim, posudzovanim a zaclenovanim
informdcii do znalostného systému, s naslednym rozhodovanim o vyuziti alebo
odmietnuti. Metddy aktivneho ucenia su zamerané na diet’a.

Realizovanie prevencie kyberagresie, kyberSikanovania, sextingu a inych typov online
rizikového spravania je dlhodobou zélezitostou. V rdmci prevencie je potrebné nielen
informovat o nastrahach, u¢it’ vhodnym spdsobom riesenia, ako dolezité sa javi:
- rozvoj kritického myslenia,
- budovanie zrucnosti vratane socio-emocionalnych a midkkych zrucnosti (empatie,
rozvoj emocionalneho jazyka, verbalnej a nonverbalnej komunikacie),
- poznanie copingovych stratégii deti,
- zmena neefektivnych zvladacich stratégii,
- regulacia afektov — afektivnych postojov a konania,
- reziliencia/odolnost’” proti nastraham kyberpriestoru, stresu zonline vylucenia,
obt'azovania, prenasledovania a vyhrazania v kyberpriestore,
- posilnenie sebaobrazu — sebatcty,
- rozvoj sebaidentity,
- rozliSenie realnej a fiktivnej identity v kyberpriestore.

Na realizovanie aktivizujucich metéd v ramci prevencie kyberagresie — kyberSikanovania
a sextingu mozno vyuzit’ akronym:

C — cognitive — kognitivna oblast’. Aktivity a ¢innosti v tejto oblasti treba vyberat’ tak, aby
rozvijali kritické myslenie deti, ich zvladacie stratégie, tvorivost’, viedli ich k rozliSovaniu
skuto¢nosti od fikcie, identifikovaniu manipulativnych technik v kyberprostredi, poznaniu
nastrah kyberpriestoru, ich rizik a dosledkov.

Y — you, yourself. Aktivity v tejto oblasti by mali byt vyberané s ohladom na utvaranie
sebaobrazu o dietati, formovania jeho sebaidentity, sebauvedomenia, poznania toho, ,kto
som*, ,,aky som* a ,,ako sa prijimam‘ — sebaakceptacie a sebaucty.

B — behavior — oblast’ spravania, postojov, prezivania a konania. Aktivity v tejto oblasti
mapuju prejavy spravania, vytvaranie socialnych vztahov, rozvijanie socio-emocionalnych
zru€nosti, rozvijanie efektivnych zrucnosti rieSenia problémov a zvladacich stratégii vratane
verbalnej a neverbalnej komunikacie.



E - emotive — emocionalna oblast® — aktivity atechniky zamerané na rozvijanie
a komunikovanie citov, prezivanie pozitivhych emocii, regulovanie negativnych emocii a
prezivania, zvlddanie emocii, rozvijanie empatie, vratane afektivnej a kognitivnej empatie
(schopnost’ reagovat’ vzruSenim na priznaky nepohodlia a porozumiet’ zimerom druhého) a
prosocialneho spravania.

R — resilio — oblast’ reziliencie/odolnosti — aktivity zamerané na rozvijanie zruc¢nosti, ako
efektivne riesit’ konflikty, schopnosti a zru¢nosti, ako rozvijat' jasné a realistické ciele, ako
vstupovat do interakcii s druhymi v redlnom a kyberprostredi a pristupovat’ k druhym
s reSpektom a dostojnost’ou, schopnosti, ako interpretovat’ prekazky ako prilezitosti na ucenie
a rast.
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